AUTOWORK"®

AUTOWORK Portfolio

Unternehmensbereiche

Die Autowork steht fiir umfassende,
nachhaltige IT Beratung. Durch
unser Know-how, unsere Beratungs-
und Dienstleistungen sowie die
durch uns konzipierte und realisierte
IT-Lésungen, erzielen unsere
Kunden bessere Ergebnisse.
Nehmen Sie uns beim Wort.
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Selbstverstindnis

Fiir eine nachhaltige Zusammenar-
beit und Partnerschaft ist das
Verstindnis, das Vertrauen und die
Unternehmenskultur in den
jeweiligen IT Betdtigungsfeldern
wichtiger Bestandteil lhres Erfolges.
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Produkte und Lésungen

Unsere Kompetenz und Qualitit
spiegelt sich in unseren Strategien,
Konzepten, Lésungen und
Produkten wieder. Deshalb schenken
uns der Mittelstand, Konzerntéchter
und Familienunternehmen ihr
Vertrauen. Wir verstehen Sie und
fokussieren unsere Leistung auf lhre
Bediirfnisse und Anforderungen.

@

Case Studies

Aus unseren Kundenprojekten und
Losungen, stellen wir lhnen
exemplarisch verschiedene
Referenzen aus unterschiedlichen
Branchen vor.
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Die Autowork arbeitet seit liber 11 Jahren als erfolgreiches Unternehmen im Bereich IT Management. Unsere Verantwortung
und Ziel ist es, dass unsere Kunden erfolgreich sind. Durch unser Know-how, unsere Dienstleistungen und IT-Ldsungen erzielen
unsere Kunden bessere Ergebnisse. Die Autowork ist der kompetente Full-Service Partner im IT-Segment fiir den Mittelstand.
Ob Anforderungen als Systemhaus, als Managed Service Provider, Private Cloud Anbieter, Sicherheitsexperte oder auch Re-
chenzentrumsanbieter, wir konzipieren auf ihre Bediirfnisse, individuell maRgeschneiderte und somit nachhaltige Lésungen.

Lésungs-Management

Unsere langjihrige Expertise im Lésungs-Management, die erfolgreiche und langfristige Zusammenarbeit mit unseren natio-
nalen und internationalen IT-Premium-Partnern und insbesondere die Qualifikation unseres Teams versetzt uns in die Lage,
IT fir unsere Kunden auf die heutigen und zukiinftigen Anforderungen nachhaltig auszurichten und zu implementieren.
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Unsere Spezialisten und Projektmanager sind mit den Besonderheiten der einzelnen Betitigungsfelder bestens vertraut,
denn sie verfiigen tiber langjihrige Branchenkenntnis und umfassendes Produkt-und Dienstleistungs-Know-how. Diese fach-
liche Expertise und Qualitit, kombiniert mit unserem team- und kundenorientierten Denken und Handeln, machen uns zu
einem versierten Partner in allen IT Themen sowie beim Erarbeiten individueller L6sungen und Strategien.

Die nachfolgende Business-Matrix zeigt beispielhaft, welche Produkte, Leistungen und Dienste wir im Rahmen unserer ganz-
heitlichen Beratung und Betreuung ansetzen bzw. gerne auch im Rahmen von klar definierten Projekten kundenspezifisch

umsetzen.
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Produkte, Losungen und Dienstleistungen

Produkte, L6sungen

m Smart Workplace - All In - IT Outsourcing - IT as a Service

m Social Business - Unternehmen Collaborationslésung

m Smart Support - Automatisiertes Patch und Lifecycle Management

m Smart MDM - Mobile Device Management

m Smart Network 360 - Uberwachung aller IT Systeme in Echtzeit

m Backup as a Service - Backup und Storage-spiegelung ins Rechenzentrum
m Rechenzentrumsbetrieb

m MSP Leistungen

Dienstleistungen

m Virtualisierung und Konsolidierung von Bestandsinfrastruktur
m1st und 2nd Level Support fiir Technik und Mitarbeiter

m Service und Wartungsvertrége fiir Bestandshardware

m Schulung und Dokumentation von IT Umgebungen

m Notfallplan und Compliancemanagement
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Um die Anforderungen unserer Kunden optimal zu erfiillen, sind die Dienstleistungen fiir Beratung, Vertrieb und Realisation in
finf Segmente aufgeteilt. Diese Segmente verdeutlichen die verschiedenen Leistungsangebote und spiegeln auch Produkte und
Services der Autowork wieder.

Kurzinformationen tiber Produkte sind auf den weiteren Seiten vorhanden.
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Branchenkompetenz

Zuhoren, verstehen, beraten, konzipieren, unterstiitzen, implementieren

wWer

Mittelstand

Als Motor der deutschen
Wirtschaft ist der Mittelstand
auch innovativ und neuen
Lésungen in der IT gegeniiber
aufgeschlossen.

Automotiv ...

<+

DIENSTLEISTUNG

Steuerberater, Praxen,
Rechtsanwiilte, Software-
produktion, Versicherungen,
Gutachter ...

Wdas

Serviceorientierung
Moderne Dienstleistungen bediirfen
einer hohen IT Interation und einer
flexiblen und skalierbaren Infrastruktur.
Autowork stellt diese Werkzeuge fiir ein
erfolgreiches Geschift zur Verfiigung.

Wettbewerbsvorsprung bedeutet heutzutage Investition in
innovative, intelligente Produkte und Lésungen. Eine Aus-
richtung auf rein technische Investitionen ist nicht mehr aus-
reichend. Die Fihigkeit, unseren Kunden zuzuhéren, sie zu
verstehen, zu beraten, zu unterstiitzen, als Sparringspartner
zu fungieren, die entsprechende konzeptionelle Ausarbeitung
vorzunehmen, sowie die dann daraus resultierende, erfolg-
reiche nachhaltige Implementierung im jeweiligen Unterneh-
men vorzunehmen macht uns Freude und treibt uns an. Wir
verstehen uns als IT Partner des Mittelstands und der Famili-
enunternehmen.

PRODUKTION

Stahlbau, Battery Components,
Werkzeugbau, GroRwischerei,

FAMILIENUNTERNEHMEN

Heitkamp & Thuman KG,
C.Geilesch GmbH, Primalog
GmbH, Dietax, SBH Tiefbautech-
nik GmbH, XPert Soft GmbH ...

®
Nachhaltigkeit
Familienunternehmen und
Konzerntéchter suchen Partner, die
die Nachhaltigkeit fiir gemeinsame

Lésungen als Voraussetzung fiir
eine Geschiftsbeziehung sehen.

Informationstechnologie ist eine wertvolle und zugleich kri-
tische jedoch nachhaltige Ressource in der Abwicklung von
Unternehmens- und Geschiftsprozessen. Die zentrale Aufga-
be ist die Ausrichtung an die Unternehmensstrategie als auch
an die entsprechenden Geschiftsprozesse. Unsere Kunden
mit all ihren strategischen und operativen Anforderungen und
Prozessen stehen bei uns im Mittelpunkt.

Mit innovativen, intelligenten Produkten und Lésungen wer-
den nicht nur Prozesse effizienter, sondern es kdnnen auch
Kosten eingespart werden.

(c) 2014 Autowork GmbH & Co. KG



Lésungen im Mittelstand, Konzertéchter
und Familienunternehmen
Case studies

Autowork liefert Lésungen fiir eine grofle Anzahl von Branchen und Unternehmensgréflen. Spezialisierte Kunden mit
kleinen Teams und gréRere mittelstindige Unternehmen mit mehreren Tausend Mitarbeitern nutzen die Services der
Autowork. Auf den folgenden Seiten sind exemplarisch verschiedene Branchen als case study ausgefiihrt.

Unternehmen mit vertraulichen

Daten haben in den letzten Jahren
der Autowork das Vertrauen
geschenkt. Die hohe Verfuigbarkeit
der Systeme und der erfolgreiche
Service fiir Unternehmen und

Mitarbeiter flexibilisieren die
Nutzung der IT beim Kunden. 02

PRODUKTION @ STEUER-

RECHTSBERATUNG  DIENSTLEISTUNG

Unternehmen im Bereich
Automotiv, Metallbau und
GroRwischereien gehéren zu den
Kunden der Autowork. Eine lange
Erfahrung fiir den IT-Betrieb und -
die Integration in Produnktion- !
sumgebungen helfen, eine GUTACHTEN -
reibungslose Produktion zu

|| SCHADENSMANAGEMENT

gewahrleisten.

Das Management von Tausenden
Schadensfillen und der Erstellung
von Gutachten verlangt eine

WELTWEITE KOM.- | J | erzesliche T, Kunden aus der
MUNIKATION Versicherungsbranche vertrauen

auf die Leistung und Sicherheit
der IT-Lésungen der Autowork.

VERSICHERUNGEN

04 e @il |03
THERAPIESTATTEN

GESUNDHEIT Moderne Praxen sind hiufig auch an

verschiedenen Standorten und
Stidten tétig. Diese Konzepte fiir die
Gesundheitsdienstleitung als
Unternehmen bediirfen hohe
Interaktion der IT-Lésung mit

zentralem Betrieb fiir Patienteninfor-
mation und Abrechnung der
Leistungen gegentiber den Kassen.

AUTOWORK®

(c) 2014 Autowork GmbH & Co. KG
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PRODUKTION

| HEITKAMP & THUMANN
GROUP

H&T Battery Components ist der weltweit grofite Hersteller von Batteriekomponenten fiir den Ge-

ritebatteriemarkt. Standorte in allen

wichtigen Regionen sorgen fiir erfolgreiche globale Partner-

schaften mit den weltweit fiihrenden Batterieherstellern. Seit ihrer Erfindung eroffnen Batterien der

Menschheit endlose Méglichkeiten.

Collaboration mit Social Business, Email, Chat und Web Conferencing

Seit 2008 setzt die H&T Marsberg GmbH
und die H&T Group auf die Konzepte und
Lésungen der Autowork. Diese Lésungen die-
nen fir den virtualisierten IT-Betrieb in einer
redundanten Umgebung, mit der die Unter-
nehmensprozesse fiir die Firmen H&T Mars-
berg GmbH, H&T Tooldesign GmbH und der
Presspart GmbH abgebildet werden.

Die auf IBM Technologie basierenden Lé-
sungsbaugruppen erfiillen in Sicherheit, Ska-
lierbarkeit und Performance die Anspriiche
fiir einen 24x7 Dreischichtbetrieb fiir die Pro-
duktion von mehreren Milliarden von Batte-
riehillsen pro Jahr.

Als E-Mail und Collaborationsplattform dient
fur alle 20 Unternehmen der Gruppe die
IBM Lotus Umgebung aus Domino, Notes,
Connections und Sametime, die auch in der
Autowork Losung in der IBM-Umgebung vor
Ort hardwareseitig betrieben wird.

m H&T Battery Components

m Presspart

m H&T Automotive Components
m H&T Corporate Enterprises

Von Autowork
eingesetzte Lésungen

IBM Bladecenter
IBM Storage
IBM Domino

IBM Sametime
IBM Connections
IBM Lotus

IBM TSM

Sei es, um mit MP3-Playern die Lieblingslieder zu héren oder mit
Kameras die schénen Momente des Lebens zu verewigen, Batterien
schenken uns Mobilitit und Unabhingigkeit. Innovative technolo-
gische Entwicklungen in Bezug auf die Batteriesysteme selbst oder
deren Herstellung erhéhen stetig die Leistungsfihigkeit dieser trag-
baren Energiequelle.

» Als Gruppe mittelstindischer Un-
ternehmen benétigen wir die Flexibi-

litdt von Losungen <«

Jorg Rafflenbeul, Group Coordinator IT,
Heitkamp & Thumann Group

- ﬂ
L
o -

Heitkamp & Thumann KG, Kénigsallee 4, 40212 Diisseldorf, Deutschland
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DIENSTLEISTUNG

dietax®

Als junges Unternehmen hat dietax im Bereich der Steuerberatung fiir Unternehmen und Privatper-
sonen bereits einen beachtlichen Stamm von namhaften Kunden. Diese erwarten eine korrekte und
aktuelle Beratung. Auch miissen die Mandanten ihre Auswertungen schnell und sicher erhalten.

IT as a Service — All In Lésung fiir Dienstleister aus dem Autowork Rechenzentrum

»Wir kénnen uns auf die Beratung
unserer Mandanten konzentrieren, IT-

Management macht die Autowork <«

Martina Diepolder, Steuerberaterin

Unsere Kernkompetenz liegt in der persénlichen Beratung und Be-
treuung von mittelstandischen Unternehmen und deren Eigentiimern
sowie von Privatpersonen. Insbesondere die persénliche Beratung
erméglicht es den Unternehmenseigentiimern, sich auf ihr eigenes
Geschift zu konzentrieren und dabei ihre Steuerlast zu optimieren.
Unsere Erfahrung mit internationalem Steuerrecht gibt zudem Si-
cherheit bei grenziiberschreitenden Sachverhalten.

Sowohl in der Zentrale als auch in den Home-Offices arbeiten die
Mitarbeiter von dietax auf dem zentralen Rechenzentrum (RZ) der
Autowork in Diisseldorf.

Auch Kundentermine oder lingere Priifungsvorhaben vor Ort kénnen
durch Mitnahme der mobilen Kanzleilésung die Arbeit schnell und
effizient ohne Medienbruch erméglichen.

Die Desktopvirtualisierten (VDI) Arbeitsplatze erlauben einen si-
cheren Betrieb an jedem Standort ohne das schitzenswerte Daten
an dem Standort in Gefahr sind. Durch die Zwei-Faktor-Authentifika-
tion und die hohe Verschlisselung sind die Daten vor Zugriff Dritter
sicher.

Von Autowork eingesetzte Losungen

Autowork Smart Workplace mit:
IBM Storage
IBM Bladecenter
Microsoft Exchange

Microsoft Office
IBM TSM Backup
Oracle Sunray
Cisco VPN

AUTOWORK"®

Als Losung fur die Steuerberatungsgesell-
schaft dietax hat Autowork die Standorte mit-
tels VPN mit der private Cloud im Autowork
Rechenzentrum verbunden. Dadurch kénnen
alle Mitarbeiter an verschiedenen Orten auf
dieselben Daten zugreifen. Die Desktops der
User sind als Virtual Desktop Infrastruktur
(VDI) ausgelegt, sodass jeder Mitarbeiter
uber einen eigenen Desktop verfugt, der die
Anwendungen fiir die Steuerberatungssoft-
ware und die Office Programme bereitstellt.
Die Mail- und Kalenderfunktion stellt eine
Microsoft Exchange Lésung aus der private
Cloud zur Verfuigung.

Alle Daten werden stiindlich im Rechenzen-
trum mittels Storage Snapshot-Technologie
als Backup mit bis zu 255 Versionen gesi-
chert. Alle Server, die als virtuelle Maschinen
arbeiten, werden zusitzlich taglich auf Tape
im RZ gesichert. Ein Desasterrecovery Back-
up fir eine Wiederherstellung kann als Copy-
out im Tresor der Bank des Kunden hinterlegt
werden.

Buchhaltung

Steuerberatung

%) Personengesellschaften

-
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Kapitalgesellschaften

dietax, Martina Diepolder, Hoffmannstrafle 22, 41516 Grevenbroich
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Seit 1918 bietet die Gielisch Gruppe ihren Kunden professionelles, kompetentes und mafigeschneidertes Schadenma-
nagement. Die Gielisch Gruppe verbindet Tradition mit Innovation — jahrzehntelange Erfahrung verbunden mit einer
Offenheit fiir Verinderungen des Marktes férdert eine stete Neuentwicklung und Orientierung unseres Unternehmens
und eine notwendige Flexibilitdt hinsichtlich der immer neuen Bediirfnisse unserer Kunden. Mit schnellen, zuverlis-
sigen, effektiven Ergebnissen. Weltweiter Service durch ein internationales Netzwerk.

Mafigeschneidertes Schadensmanagement fiir weltweite Versicherungsmarkte

Die rund 60 Gielisch Experten und Sachverstindigen
verschiedener Fachbereiche - Ingenieure, Juristen,
Betriebswirte, Kapitidne, Architekten, Kunsthistoriker
und viele mehr -, bilden untereinander ein breit gefi-
chertes Kooperationsnetzwerk.

Ganzheitlicher MSP Ansatz

Die IT-Infrastruktur aus IBM Server, Storage und Da-
tensicherung wird durch die Autowork betrieben. Die-
se Umgebung im Autowork Rechenzentrum versorgt
die Zentrale in Disseldorf sowie weiter 12 Standorte
in Deutschland mit den IT- Ressourcen. Mit uber
150 Mitarbeitern die deutschlandweit auch mobil auf
die Daten zugreifen kénnen, verfugt die C. Gielisch
GmbH uber eine moderne private Cloud Lésung.

Die gelungene Kombination aus Vmware fur die Ser-
ver Virtualisierung und Citrix fiir die Desktops erlaubt
ein hohes MafS an Flexibilitit in der Bereitstellung der
IT.

Die MPLS Netzwerk Struktur der Standorte erlaubt
es, die Umgebung mit Quality of Service (QoS) Merk-
malen zu versehen und damit die Qualitit der Re-
chenzentrumsanbindung zu optimieren. Als Failover
Infrastruktur werden SDSL Strecken je Standort als
Backup durch die von Autowork Gberwachen Cisco
Failover Firewalls betrieben.

Von Autowork eingesetzte Losungen

Autowork Datecenter MSP mit
m  |IBM Storage
IBM Bladecenter

VMware
Citrix
Cisco

» Managed Service hilft uns und unseren Versicherern immer

zuverldssige Ergebnisse zu liefern «
Paul Rotaru, Leiter IT and Operation, C. Gielisch GmbH

C. Gielisch GmbH, Neuer Zollhof 1, 40221 Diisseldorf



o 4 Praxis fiir Logopéadie und Ergotherapie

GESUNDHEIT Prima|0g@

Primalog ist eine Praxis fiir Logopédie und Ergotherapie. Die Praxis besteht seit 2002 und hat sich
von Beginn an in einem sehr wettbewerbstrachtigen Markt bewegt. Primalog ist als Praxis mit
mehreren Standorten in Diisseldorf, Neuss, Meerbusch und Hilden einer der gréfiten Anbieter der
Region.

Die Mobilitat durch die Desktopvirtualisierung erlaubt es jedem Mitarbeiter an je-
dem Arbeitsplatz zu arbeiten

Das heutige Gesundheitssystem veriandert die Anfor- verwaltung, die Kommunikation mit den Arzten und der
derungen an die Praxen stindig. Heute ist klar, dass notwendige Wissenstransfer zwischen den Therapeuten
Praxen nicht ohne IT auskommen. Die Abrechnungen macht eine flexible und skalierbare IT-Lésung erforderlich.
mit den Krankenkassen, die Termin- und Patienten- Dies realisiert das Autowork MSP Konzept.

» Meine Praxen sind ausschliefllich auf un- Ideale Lésungen fiir:

sere Patienten eingestellt. Mehr Zeit hierfiir m Praxismanagement

. - m Terminverwaltung
haben wir durch die IT gewonnen « m Patientenverwaltung
m Rezeptverwaltung
. . . ol s . mArzt It
Britta Miinzer, Dipl. Sprachheilpadagogin .ALngcehﬂ:jn;T(%ankenkassen

Geschiftsfiihrerin, Primalog Diisseldorf ~ mund Abrechnungszentren

Ganzheitlicher MSP Ansatz

Durch die Einfiithrung von Managed Service und Cloudcomputing mit Virtual Desktop (VDI) der Autowork mit der
Zentralisierung der Daten und integrierter Telefonie ist die Primalog heute in der Lage, dem Kostendruck im Gesund-
heitswesen standzuhalten.

Der Aufwand fiir den Betrieb der Arbeitsplitze fur Telefonie und Dateneingabe reduziert sich quasi auf ,Null“, da
die Telefone und Arbeitsplatzgerite keine Konfiguration oder Datenspeicherung mehr benétigen. Die Telefone und
Arbeitsplitze sind ergonomisch. Sie benétigen keine Luifter oder Festplatten und entwickeln dadurch keine stérenden
Nebengerausche. Jeder Arzt, Therapeut oder Mitarbeiter meldet sich nur mit seiner Chipkarte an und kann hierdurch
an jedem Arbeitsplatz in der Praxis arbeiten. Er hat alle Informationen fiir den Praxisbetrieb sofort auf dem Schirm und
kann seine Patientendaten verwalten oder eben einen Termin per Telefon mit einem Patienten abstimmen.

Von Autowork eingesetzte Losungen

»  Autowork Smart Workplace

s Autowork Datecenter MSP

AUT O WO RK © Primalog GmbH, Benrather Schlossallee 111, 40597 Diisseldorf
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Produkte und Lésungen
Autowork Leistungen

Um den komplexen Lésungen ein Bild und eine Position am Markt zu geben, hat die Autowork diese Losungen im Sinne von
Best Practice als Produkte erstellt. Auf den folgenden Seiten werden exemplarisch die Bereiche Social Business, Rechenzen-
trum, SaaS, Security, Network, und ITaaS beschrieben.

Social Business Anwendun-

Social

gen starken die Zusam-
menarbeit innehalb des
Unternehmens. Die
sensibelen Daten bleiben
im Unternehmen auf
eigenen Systemen.

BEEN

IT as a Service ist als
ganzheitliches Konzept
die Rundumbereitstel-
lung ohne Risiko.

Datacenter

Rechenzentren sind die Grundlage
moderner IT. Zentrale - hochsichere
Umgebung im Autowork Rechenzen-
trum.

SaaS

Se rVi Ce 7 Software as a Service

erlaubt flexiblen Einsatz

Ob Wartung, Schulung, 1st und 2nd von Software mit

Level Support — unsere

monatlkicher Anpassung.

Mitarbeiter/Innen sorgen fiir einen

reibungslosen Ablaufin der

Zusammenarbeit. Professionelle

Kommunikation, schnelle R
szeiten und effiziente Admi

eaktion-
nistration

sind ein zentraler Punkt in unserer

Ausrichtung.

Network

Netzwerke bestimmen unsere IT.
Uberwachung Management und
Stérungsbeseitigung, stellen
reibungslose Arbeit sicher.

Security

RegelmiRige Wartung und
Erneuerung tragen zur hohen
Verfigbarket bei. Sicherheit-
sliicken frithzeitig schlieRen
beugt Angriffen vor.
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fass
Network

SMART NETWORK 360 PRTG

Heute sind IT-Systeme immer mehr das Informations-Riickgrat der Unternehmenskommunikation
und vieler Produktionsprozesse. Ein Ausfall dieser Umgebung ist somit nur schwer zu akzeptieren
und meist auch mit hohen Kosten verbunden.

Netzwerkiiberwachung und Alarmmanagement fiir jede Umgebungen

Die Verbindung von Systemen innerhalb der eigenen IT tGiber
Standorte hinaus, bis hin zu IT-Bausteinen von anderen
Anbietern oder Cloudlésungen, ist ein wesentlicher Teil der TOp Down Ubersicht iiber alle Systeme
heutiger IT-Umgebungen.

Autowork Smart Network 360 schafft es, die Verfugbarkeit
von IT-Systemen und IT-Umgebungen zu erhdhen. Durch
kontinuierliches Messen der Zustinde der Systeme, deren
Datendurchsitze und deren Auslastung wird méglichen
Stérungen vorgebeugt. Keine zu volle Festplatte oder keine
zu schwache Leitung bleibt unerkannt. Statusinformationen
aus der Uberwachung liefern uns die Eckpunkte zur Bewer-
tung von mdoglichen zukiinftigen Stérungen und erlauben
es priventive Manahmen einzuleiten. Die Abwehr von
Stérungen in der IT ist der Schutz des Unternehmens und
seiner Mitarbeiter.

Uberwachungssensoren erlauben eine Vielzahl von Netz-
werken und Systemen und Software zu Uberwachen. Dies
geht auch lber Standorte hinweg und kann je Netz oder Or-
ganisationseinheit gruppiert und erfasst werden.

Sensoren fiir die Uberwachung

B Common Sensors B SQL Database Servers Sensors

M Bandwidth Monitoring Sensors M File Servers Sensors Detai I i nf.orm ationen fi'j r jeden Sensor
W Web Servers (HTTP) Sensors W Various Servers Sensors

B SNMP Sensors M VoIP and QoS Sensors k] min Fry b kldocal [Windows] ~ www

B Windows WMI/Performance Counters Sensors M Hardware Parameters Sensors ot 8 88 R ENETE "
B Linux/Unix/OS X Sensors W Custom Sensors ﬂ- T ’_:i.r O et .-I--.---u--n

M Virtual Servers Sensors B PRTG Internal Sensors S PING 181 Lanfamit 4%
o Hyan-Lakne
W Mail Servers Sensors

PN!IS oelast 28

Zu wissen, wann und wo die Stérungen entstehen, ist unerldsslich, ym g B
die richtigen Gegenmafinahmen einzuleiten. In eigens, je nach Szena-
rio, zu gestaltenden Karten und Ubersichten kénnen die Zustinde und i ; Nutrorg ur Al
. P . o L
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Saa$

SMART SUPPORT IEM SYSTEM

R
&

Softwareiiberwachung, Aktualisierung und Verteilung sind aufwendige Titigkeiten. Autowork Smart-
Support liefert dies aus einer Losung. Das Patchmanagement heterogener Umgebungen, Lifecycle-
management und Compliance-Uberwachung fiir Lizenzen wird durch die IBM IEM-Lésung als SaaS

durch das Autowork Rechenzentrum angeboten.

Jede Anwendung oder App. ist ein Angriffsvektor fiir Schadsoftware.

Software Asset Management

Zum Lebenszyklus einer IT-Landschaft gehsrt neben den of-
fensichtlichen Systemen (Hardware) auch die Software. Diese
zu erfassen und in Version und Anzahl sichtbar zu machen, ist
die Aufgabe des IBM Endpoint Managers.

Mit diesen Informationen kann festgestellt werden, welche
Software aktuell ist oder bei welchem Mitarbeitersystem, an
welchem Standort ausgetauscht werden sollte.

Client Management

Jeder Client ist unterschiedlich. Doch haben viele Clients die
gleiche Software. Die Analyse des IBM Endpoint Managers er-
laubt dieses zu erkennen und gleiche Systeme zu gruppieren.
Die Gruppen erleichtern die Uberwachung und das Change
Management.

Auch kann die Nutzung der Software der Clients analysiert
werden. Warum soll dem Benutzer eine kostenpflichtige Soft-
warelizenz installiert werden, wenn er die Software nicht be-
nutzt. Das reduziert die Kosten.

Software Verteilung

In der sich immer schneller drehenden Welt der Anwen-
dungen und Apps ist es immer haufiger notwendig die eine
oder andere Anwendung den Benutzern bereitzustellen oder
auch diese Anwendung wieder zuriickzurufen.

Der IBM Endpoint Manager erlaubt die Verteilung von Soft-
ware nach Regeln, Gruppen oder selbst definierten Ereignis-
sen. Diese automatisierte Umgebung schafft Transparenz
uber den Zustand der IT-Umgebung und der Softwarever-
sionen.

B

Mehr Kontrolle iiber Software

m Verwalten Sie Patches automatisch fiir ver-
schiedenste Betriebssysteme und Anwendungen
auf Hunderttausenden von Endgeriten, und
zwar unabhingig von deren Standort, Verbin-
dungstyp oder Status

m Verringern Sie Sicherheitsrisiken indem Sie
Ihre Patchzyklen von Wochen auf Tage oder
Stunden reduzieren

m Erlangen Sie einen besseren Uberblick tiber
Ihre Patchcompliance durch flexible Endgerite-
tiberwachung und Berichterstellung in Echtzeit
m Erlangen Sie einen aktuellen Uberblick und
kontrollieren Sie lhre Endgerdte von einer einzel-
nen Managementkonsole

m Implementieren Sie Patches effizient, selbst
Uber Netzwerke mit niedriger Bandbreite oder
global verteilte Endgerate

m Korrigieren Sie automatisch Probleme, die
im Zusammenhang mit zuvor implementierten
Patches entstanden sind

m Patchen Sie Endgerite innerhalb oder aufer-
halb lhres Netzwerks — auch wenn die Gerate
lediglich tiber eine Verbindung zum normalen
Internet verfiigen

Management in heterogener Software
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AL BUSINESS

Social Business ist die konsequente Fortfithrung der Kommunikationswelt im World Wide Web in die
Unternehmenskommunikation. Die Vorteile dieser Technologien, umgesetzt auf die private Unter-
nehmensumgebung, mit sicherer Kommunikation auf eigenen Systemen erlaubt hohe Geschwindig-
keit in der Kommunikation und optimales Informationsmanagement zwischen den Mitarbeitern.

eit, Dokumentation und Wissensmanagement

Network
« Private Cloud
+ Deutsches RZ Communitywork
« Monitoring H
» Homepage

« Management

L Eme « Communities « Forums
« Virtualisation

« Bookmarks « Files

« Backup as a Service + Wikis - Skl e
+ Blogs + Activities
Activework + Profiles
« Email
- Kalender Teamwork .
. Aufgaben . Insi';ant rf:nessagmg
. Notizen - We conferencing
- Kontakte . M9b|le d
. Mobile « Voice /.VI eo
« Telefonie

- Webaccess
« Presence Awareness

Instant Messaging,

heitsanzeiger

Die online Zusammenarbeit von dezentralen Mit-
arbeitern oder Abteilungen im Unternehmen wird
durch Statussymbole unterstiitzt. Diese zeigen
die Onlineverfligbarkeit an. Sie enthalten Informa-
tionen darlber, ob jemand in einer Besprechung,
offline oder flir Social Communication in Echtzeit
verfligbar ist.

Die Kalendereintrage der Mitarbeiter im Activework
werden direkt, je nach Belegung, in den Onlinesta-
tus des Nutzers umgesetzt. So verwaltet die Social
Businesslosung die Status der Benutzer automa-
tisch und hilft der Kommunikation.

ssen und Kommuni-
Die Daten und Informationen aus Foren, Blogs und
Wikis kénnen fiir die Teilnehmer auch tiber mobile

Endgerate via App eingesehen und verwaltet wer-
den.

AUTOWORK"®

zwischen Geschiftspart-

Geschiftsbeziehungen basieren auf Menschen. Diese bend-
tigen inhaltliche Verbindungen fiir ihre Kommunikation, die
Partner dicht zusammen bringt. Gleiches gilt fiir Prozesse im
Unternehmen, die, wenn die Kommunikation stimmt, auch
die inneren Abldufe und Prozesse unterstiitzen und optimie-
ren. Die rasante Entwicklung der Sozialen Medien geht auch
in den Unternehmen weiter.

Als Teil der Kommunikation werden die SocialBusinessWerk-
zeuge, die u.a. aus Communities, Blogs, Wikis, Aktivitaten
und Dateiaustausch bestehen im Inneren verwendet und stei-
gern die Produktivitat.

ment im Unternehmen

In unserer Wissensgesellschaft macht das Know-how auch
oft den Wettbewerbsvorsprung zwischen Unternehmen aus.
Dieses Wissen ist im Unternehmen verteilt und hiufigin den
Képfen der Mitarbeiter vergraben. Wie kann dieses Wissen
innerhalb der Unternehmung nutzbar gemacht werden? Eine
Dokumentation stellt die Basis der Aufbereitung des Wissens
dar. Doch die weichen Faktoren einer Produkthandhabung
oder die anwender- und kundenspezifischen Besonderheiten
und die mogliche Auffindbarkeit dieser Informationen stellt
viele Unternehmen meist vor unlésbare Herausforderungen.

den Kopfen

Die Social Business Werkzeuge im geschiitzten Inneren des
Unternehmens, wie Wikis und Blogs, erlauben die Informa-
tionsliicke zu schliefden. Alle Informationen, die iiber Pro-
duktbeschreibungen oder in Dokumenten vergrabene Einzel-
informationen hinausgehen, kénnen von denen, die iiber die
Information verfiigen, mit Hilfe der Communitywork-Umge-
bung schnell und transparent in Communities innerhalb des
Unternehmens veréffentlicht werden und durch die Interakti-
on weiterer Teilnehmer angereichert werden.

(c) 2014 Autowork GmbH & Co. KG [N |



Von uns als Serviceanbieter erwarten unsere Kunden jederzeit Zuverlissigkeit, Sicherheit und Schnel-
ligkeit. Dies konnen wir leisten, weil wir den Zugriff auf eine groe Anzahl von sogenannten Gateways
und Rechenzentrumsflichen auf der ganzen Welt haben. Uber diese kénnen wir unsere Leistungen
grof¥fliachig in einer hochwertigen und professionellen Umgebung erbringen.

Mdglich ist uns dies in unserer Funktion als fithrender Reseller von Level
3 in NRW, einem der gréfiten Rechenzentrumsanbieter der Welt. Level 3
betreibt weltweit mehr als 100 Gateways. An diesen Knotenpunkten tiber-
gibt das Unternehmen Traffic an lokale oder internationale Provider. In den
Gateways stellt Level 3 Flichen und Infrastruktur fiir das Equipment der
verschiedenen Provider, meist Telekommunikationsanbieter, bereit.

In Deutschland existieren zehn solcher Ubergabepunkte, davon fiinf als
Gateways mit zusatzlichen Rechenzentrumsflachen. Diese liegen in Frank-
furt am Main, Miinchen, Berlin, Hamburg und Diisseldorf. Autowork Data-
center GmbH nutzt das Diisseldorfer Rechenzentrum von Level 3. Auf den
Flachen, betreiben wir fiir unsere Kunden auch unser eigenes Equipment.

Eine unterbrechungsfreie Stromversorgung des Rechenzentrums in Diis-
seldorf ist jederzeit gewihrleistet. Im Standardfall erfolgt die Versorgung
durch zwei Stromanbieter, die das Rechenzentrum iiber zwei Anschliisse
mit 10 KV beliefern, auf getrennten, unterirdischen Trassen von Ost und
Sud.

Beim Stromausfall sichern Bleiakkus den Betrieb vollstindig ab. Parallel
springen sofort Diesel-Notstromaggregate an und tibernehmen dann die
komplette Versorgung.

Fiir den Fall eines Stromausfalls beider Stromversorger stehen Dieselag-
gregate bereit. Diese Dieselgeneratoren reichen aus, um das komplette
Gebidude und die Klimaanlage zu betreiben.

Das Gebiude wird tiber redundant ausgelegte Klimaanlagen auf einer kon-
stanten Temperatur von unter 24° C gehalten. Jede einzelne Anlage ist in
der Lage, die Kiihlleistung allein zu erbringen. Die Luft wird dabei kontinu-
ierlich gefiltert.

Rechenzentren beherbergen das Herzstiick vieler Unternehmen — entspre-
chend hoch sind die Anforderungen an die Sicherheit.

Der Zugang zum Rechenzentrum in Dusseldorf ist streng reglementiert.
Alle Zutritte werden tiberwacht und protokolliert. Der Zutritt ist nur mit
Transponderkarte und PIN méglich. Der Zutritt zur Colocation ist mit
einem Handriickenscanner gesichert. Berechtigungen, einen bestimmten
Bereich betreten zu diirfen, werden tiber die Transponderkarte gesteuert.

Zur Sicherheit und stiandigen Kontrolle
unseres Rechenzentrums gehért auch

eine  flichendeckende  Kamerauber-
wachung. Diese deckt alle Innen- und
Auflenbereiche ab. An den wichtigen
Punkten sind die Kameras redundant
ausgelegt und filmen aus unterschied-
lichen Richtungen.

Die Aufzeichnungen werden dreiflig Tage
lang auRerhalb des Gateways gespei-
chert.

Auf Wunsch erhalten unsere Kunden ge-
sonderte Kameras fiir ihre Suiten.
Ubrigens sind unsere eigenen Suiten
mit eigenen, von Level 3 unabhingige,
Kamerasystemen gesichert. Ein Bewe-
gungsmelder 16st zudem einen Alarm

Level(3)



ITaaS

SMART WORK PLACE - MANAGED SERVICE PROVIDING
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Alles in einem Produkt

Autowork hat in einem Produkt alle notwendigen IT-Res-
sourcen zusammengestellt, die ein mittelstindisches
Unternehmen benétigt, um eine vollumfingliche indivi-
duelle IT zu betreiben. Diese verschiedenen Bausteine
aus Office, Social Business, Desktops, Server, Storage,
Datensicherung, LAN- / WAN- Anbindung, Netzwerkma-
nagement, Systemmanagement und zentraler Datenhal-
tung werden mit den kundenspezifischen Anwendungen,
die dieser bereits betreibt, verbunden.

Unsere Kunden mieten die gesamte Umgebung bei uns
als Managed Service. Die Schnittstelle fiir die Administra-
tion der Umgebung bestimmt die IT-Abteilung des Kun-
den individuell. Der eine méchte seine Anwendungen,
der andere auch Hardware oder IT-Managementsysteme
administrieren.

Flickenteppich adé
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Einzugsfertig

Wenn Sie lhre IT-Landschaft mit einem
Haus vergleichen, kommt es lhnen
manchmal sicher so vor, als wenn viele
Dinge renoviert oder gar erneuert werden
missen. Die Abhingigkeiten verhindern
es oft im Tagesgeschift eine zufrieden-
stellende Lésung zu erzielen.

Mit den Méglichkeiten, die die Virtuali-
sierung und der Rechenzentrumsbetrieb
geschaffen haben, kénnen wir lhnen bei
der Aufgabe der Renovierung elegant zur
Seite stehen. Die Abstraktion der Server
und Maschinen, der Netze und der An-
wendungen erlaubt es, mit dem ganzen
»,Haus der IT“ umzuziehen, ohne dies ab-
zureifen.

Alle Inhalte lhrer IT werden mithilfe eines
mobilen Rechenzentrums der Autowork in
Ihren eigenen Raumen virtualisiert, oder
standardisiert, und nach eingehenden
Tests ins Autowork ,Haus“ umgezogen.
Beim Umzug kénnen viele Anpassungen
im Bereich Serverleistung, Arbeitsspei-
cher, Plattenplatz und auch Funktionsum-
fang der Systeme angepasst werden.

Der Umzug ist einfach und ungefihrlich
weil, die bestehenden ,,Mébel* einfach als
Klone im Rechenzentrum durch Spiegeln
erschaffen werden und damit die Daten
und die Funktion vor Inbetriebnahme ge-
testet sind.

Zusitzliche Funktionen, Server und An-
wendungen kénnen dann problemlos in
die bestehende Welt im neuen ,Haus“
integriert werden, ohne dass dafir Inve-
stitionen anfallen.

Durch einheitliche Standards kénnen die Systeme und Umgebungen fiir unsere Kunden eine homogene Plattform darstel-
len. Diese kann der Kunde nach eigenen Vorstellungen skalieren und zahlt die Nutzung der Umgebung nur nach dem ver-
einbarten Volumen. Diese werden im Voraus im Preis fixiert, so dass unsere Kunden Planungssicherheit haben und keine

Uberraschungen erleben.

AUTOWORKY®
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IT-Betrieb ohne Grenzen

Klassische IT Umgebungen leiden hiufig an mangelnder Flexi-
bilitat und Veranderbarkeit. Die voll virtualisierte Produkt-um-
gebung Autowork - Smart Work Place vermeidet dies. Durch
zentrale Datenhaltung koénnen in kurzer Zeit beliebig viele
Standorte, Homeoffices oder Remote-User gesichert auf die
Unternehmens IT zugreifen. Auch Verdnderungen, also das
Schlieflen von Standorten oder Veridndern von Zugriffsrechten,
ist in Minuten moglich. Ein homogenes Netz bis zu jedem Ar-

Dbriftii b
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Qindinag
Netz
VPN

Bachup

Mein Netz, mein Office

Echtzeiteinblick in den gesamten
Endgeratebestand

beitsplatz erlaubt es, die Systeme vom Server liber den PC
bis zum Smartphone oder Tablet zentral zu verwalten. Das
durch die IBM Lésung durchgingig verfligbare Endpoint
Management erlaubt es, die Zustande der Systeme in Echt-
zeit zu monitoren und deren Defizite unmittelbar mittels
Patchmanagement abzustellen.

Eine durchgéngige Uberwachung von Zustinden, Daten-
flussverhalten und Systemparametern erlaubt es, mégliche
Stérungen im Vorfeld zu erkennen und diese durch praven-
tive Mafinahmen zu unterbinden.

r 3
ﬁrivate Cloud

Um jede Verinderung herum benétigt man eine Konstante. Die Erfahrung der Mitarbeiter mit Office als stabile Plattform fur die
Aufgaben im Unternehmen trigt dazu bei, dass auch in neuer Umgebung die Arbeit leicht von der Hand geht. Die Autowork
Lésung Smart Work Place nutzt Microsoft Office in der Version, die der Kunde mdchte. Immer die neueste Version oder auch
einen der Vorginger wenn die internen Prozesse dies benétigen. Diese freie Wahl geht tiber den heutigen Tag hinaus, sodass
auch jede zukiinftige neue Version vom Kunden ohne zusitzliche Kosten verwendet werden kann. Dies fiihrt immer zu einer
richtigen Versionierung und der richtigen Lizenzmenge im Unternehmen und vermeidet Uber- oder Unterlizenzierungen. Das
gleiche gilt fuir die Microsoft Betriebssysteme fiir Server und Desktops. Auch diese erhilt unser Kunde immer in der gewiinsch-

ten Version.

m Deutsche Rechenzentren

m Lenovo / IBM Serversysteme, Storage

m Cisco Networking und VPN

m Telekom Datenleitungen

m TrendMicro Security AntiVirus / AntiMalware
m Lenovo PC Arbeitsplatz oder Thinclient

m Desktopvirtualisierung mobiler Desktop

m Microsoft Office 2013, Word, Excel, Outlook
m Windows 8.1

m IBM Backup and Recovery

m IBM Endpoint Management, MaaS360

m IBM Connections mit Wiki, Foren, Blogs,
Communitys

m IBM Mail, Kalender, Aufgaben, Kontakte,
Smartphone Anbindung

m IBM Instant Messaging, Webconferencing

m |IBM Mobile, Voice Telefonie,
Presence Awareness



Securit

INDIVIDUELLEZCH ERHEITSKONZEPTE

Die IT-Sicherheit muss heute als komplexe Aufgabe angesehen werden, die in viele Bereiche des IT-
Betriebs Einzug gehalten hat. Eine hohe Sicherheit gegen Angreifer von innen wie von aufien kann
nur mit kombinierten Mafinahmen erreicht werden. Autowork analysiert und realisiert Lésungskon-

zepte mit ihren Kunden.

Werkzeuge, die verschiedene Unternehmensbereiche und Daten absichern

Spamfiltering vor dem Mailserver

Spammail ist einen Plage, der man Herr werden
muss. Die Anzahl von Arbeitsstunden verlorener
Produktivitit der Mitarbeiter nimmt immer weiter
zu, je mehr diese mit dem Sortieren von E-Mail be-
schiftigt sind. Vor allem unniitzes Zeug, das von der
Arbeit ablenkt und weitere Risiken mit sich bringt
muss vor dem Erreichen der Mailserver abgefan-
gen werden. Autowork bietet mit den marktfiih-
renden Herstellern wie TrendMicro und Symantec
integrierte Lésungen, die diese Bedrohungen redu-
zieren.

Firewalling

Externe Firewalls schlieRen das Unternehmens-
netz ab. Aufgrund der moglichen Angriffe ist es
heute ratsam, auch innerhalb des Unternehmens
verschiedene Stufen der Sicherheit mittels Firewall
zu etablieren. Diese kénnen zwischen Abteilungen
oder funktional in spezifischen Bereichen der Server
in virtuellen Umgebungen sein. Die Mehrstufigkeit
ermdglicht es auch im Falle von Ubergriffen weitere
Bereiche von Eindringlingen fernzuhalten. Autowork
entwickelt individuelle Lésungen, die den sich 4n-
dernden Anspriichen folgen.

AUTOWORKY"®

Virenschutz gegen Internetbedrohung

Viren, Malware, Trojaner und andere aktive Datenmanipulati-
onen sind eine stindige Gefahr, denen die Server, Arbeitsplat-
ze, Notebooks, Tablets und Smartphones ausgesetzt sind. Die
verschiedenen Zuginge lber E-Mail, Web, Downloads, Files-
haring oder portable Datentriager (USB-Stick) sind haufig nur
teilweise abgesichert und kénnen dadurch eine echte Gefahr
darstellen. Vor allem, wenn ein Angreifer erstmals im inter-
nen Unternehmensnetz ist, ist die Verbreitung auf weniger ge-
schutzte Systeme hoch wahrscheinlich. Autowork analysiert die
Schwachstellen und erarbeitet mit dem Kunden die Lésung, die
zum jeweiligen Sicherheitsbediirfnis passt.

Sicherheitsanwendungen

m Spamfilter fir Mail

m Mailscanner Datenbanken / NAS
m Contentfilter

m Business continuy

m Desaster recovery

m Backup und Restore

m Firewalling

m Verschlisselung

m VPN

m TCP/IP Deep Inspection

m Endpoint Patchmanagement

Keymanagement und Authentifikation

Sicherheitslésungen fiir Daten sollten Verschliisselung ver-
wenden. Dies zieht eine Schlisselverwaltung nach sich, die
entscheidend fiir die Sicherheit ist. Deshalb muss jede Lésung
diese Verwaltung in den Mittelpunkt stellen. Wenn die Schliis-
sel in andere Hinde fallen ist jegliche Sicherheit fiir die Da-
tenverschliisselung kompromittiert. Dies gilt fiir Backups auf
Band, Zugangsschutz fiir Webseiten, Mailsysteme, Intranet
und alle anderen schlisselbasierende Lésungen.

(c) 2014 Autowork GmbH & Co. KG



Jede Anwendung ist ein Angriffsvektor fiir Schadsoftware.

Contentfiltering

Der Inhalt von Internetangeboten ist in einigen Fallen nur dazu
eingestellt, um den Betrachter bzw. seinen Computer mit Schad-
software oder anderen Ubergriffen zu infiltrieren. Diese Websei-
ten werden durch den Contentfilter nicht aufgerufen, sondern der
User von der Umleitung aufz.B. eine neutrale Seite informiert. So
kénnen auch anstéfige oder rechtsproblematische ‘Seiten und
Mailinhalte gefiltert werden. Dies dient dem Schutz des Unter-
nehmens und seiner |T-Infrastruktur

Backup und Recovery

Als wichtigste Strategie, um Datenverlust zu verhindern, benétigt
ein Unternehmen ein nachhaltiges und funktionierendes Back-
up und Recovery-Konzept. Die IBM Tivoli Storage Manager TSM
Lésungen und Backup as a Service Lésungen der Autowork er-
lauben es, zusitzliche Sicherheit fiir inhaus und auflerhaus Da-
tenspeicherung zu generieren.

Endpoint Patchmanagement

Durch die Verwendung von einer Vielzahl von Programmen auf
einer grolen Anzahl von Systemen ergibt sich eine kumulative
Menge, die schnell auf mehreren Tausend Programmen iiber alle
Systeme hinweg wichst. Jede Anwendung ist ein Angriffsvektor
fiir Schadsoftware.

Der kurze Anderungszyklus der Softwareversionen der Herstel-
ler fithrt zu unterschiedlichen Patchzyklen je nach Hersteller und
Anwendung. Als Produkt bietet Autowork die Lésung Autowork
Smart Support. Diese hilft es, die Software auf allen Endgeriten
herstellerspezifisch zu patchen. Durch diese herstellerunabhin-
gige Lésung wird die Sicherheit und Verfuigbarkeit wesentlich er-
hoht.

Verschliisselung

Der Zugriff auf vertrauliche Daten geschieht hiufig auflerhalb des
Unternehmens. Deshalb sind die Daten und Datenstréme nur si-
cher, wenn sie verschlusselt werden. Autowork stellt die Konzepte
und Produkte zur Verfugung, um die verschiedenen Aspekte vom
einfachen SSI Zertifikat bis zu vermaschten VPNs fur die Ver-
schliisselung zu I6sen.

Absicherung durch Priavention

Nicht jeder Angriff oder technische Ausfall ist ver-
meidbar. Auch kann man in der Aufristung der
Sicherheitssysteme nicht immer die Nase vorn
haben.

Deshalb ist Privention fiir einen méglicher weise
eintretenden Notfall wichtig. Ein Notfallplan mit
individueller Ausrichtung fiir jedes Unternehmen
erlaubt mégliche Schaden zu minimieren.

Durch business-continuity-Konzepte, in denen
Desasterrecovery und die Backup- und Restore-
Situation erfasst wird, kann die Betriebsunterbre-
chung fur Geschiftsprozesse analysiert werden
und diese somit auf ein Minimum reduziert wer-
den.

Auch die Internetbedrohungen, die auf einer Viel-
zahl von Software und Netzinfrastrukturen zie-
len, kédnnen durch kontinuierliche, auf Priavention
bauenden Methoden reduziert werden.



Autowork GmbH & Co. KG
Benrather Schlossallee 111
40597 Dusseldorf
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